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  למתן החות בושא הרשאות  בדיקה  4ד.

  אבטחה ושמירת מידע מחויבים מכח החוקים:

קובע כי "כל אדם אשר  א  7  1992חוק יסוד כבוד האדם וחירותי סעיף, התש"ב  א ל 7סעיף   .1

  ".זכאי לפרטיות ולצעת חייו

החזקת מידע ושמירתו וסדרי העברת ל  ותקות (תאי  1981-חוק הגת הפרטיות תשמ"א  .2

  שהותקו מכוחו.  1986 –תשמ"ו  )מידע בין גופים ציבוריים

  . 1998  -חוק חופש המידע, תש"ח   .3

  . 1995  – חוק המחשבים, התש"ה  .4

  

כמוסד ציבור בשמירה על    הרשות המקומיתחוקים אלה מגדירים כללים הקובעים את חובות  

לפעול על מת להבטיח את ההגה    הרשות המקומיתמאגרי המידע התוים בידיה והאופן בו על  

  .על פרטיות המידע מחד ואת זכויות האזרח לחופש המידע מאידך

  :יתן למותהכרוכים ביהול מערכות מידע  הסיכוים  בכלל

 .חובת החיסיון והסודיות עליו חלהמידע אישי ה של חשיפ .1

  רלווטיים ו/או בלתי רצויים מחוץ לרשות המקומית. זליגת מידע לגורמים בלתי  .2

על ידי הזת תוים שגויים למערכת, שיוי תוים    במערכות המידע שיבוש מידע האגור   .3

  קיימים או מחיקתם 

  .ברשות המקומית פעילות בלתי מורשית של עובדים, העלולה לסייע לגורמי חוץ לפגוע  .4

  

  : מרכזיים בתחום אבטחת מידע ISO קיימים שי תקי 

1. 27001 ISO – יהול אבטחת מידעתקן ל 

גדיר עקרוות שיטתיים ותכליתיים להקמה, יהול ותחזוקה  מהתקן ליהול אבטחת מידע  

למגוון ושאים, בין  רגון. התקן מתייחס  בהתאם לדרישות האשל מערכת אבטחת מידע  

למידע,  היתר:   ויהול הסיכוים  יעדים   זיהוי  הגדרת  לארגון,  החוצות  בחירת הבקרות 

הרלווטיות,   והתקות  לדרישות החוק  מידע, התאמה  לשיפור  ליהול אבטחת  תהליכים 

  . מיעת הואותו המשכיות עסקית ופיתוח, 

2. 27032 ISO –  אבטחת מידע בתחום הסייבר 

כולל מערך החיות והמלצות וועד לסייע לארגוים להתמודד עם תופעת הסייבר  התקן  

  . עם איומי סייבר  המסייעים לארגון להתמודד

  

מערך הרשאות תקין, המתאים למבה הארגוי ולוהלי הארגון, הכרחי ומהווה בסיס ליהול  

  אבטחת מידע תקין. 
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  הביקורת  מטרת

  הביקורת לבדוק האם קיימות הרשאות למתן החות לעובדים או לגורמים בלתי מורשים. מטרת

  

  הביקורת   היקף

 . "החהמתן תתייחס להרשאה עבור " הביקורת 

  

  ומסמכים דרשים קבצים

  . במסך מתן החה עדכוןמורשים לביצוע   פירוט

  

  הבדיקה  תוכית

מורשים  הרשאותות  קיימ  האם  בדוק .1 בלתי   לצורך  להרשאה  דרשים  איםש  לגורמים 

  . תפקידם

 .ברשות  מועסקים אים שכבר הרשאות בעלי קיימים האם בדוק .2

יש לציין את מספר הפעמים שבהם בוצעה כיסה    –שאותרו בעלי הרשאות לא תקיים    ככל .3

לפי    01/01/2025למערכת החל מהמועד שבו ההרשאה היתה אמורה להתבטל או החל מ  

 המאוחר. 

בריכוז ממצאי הדוח, יש להתייחס למצב ברשות המקומית לאחר תיקוים שביצעה, אם  .4

עשתה זאת. יחד עם זאת, יש לציין בשדה הייעודי בקובץ האקסל את מספר בעלי ההרשאות  

 לעיל) כפי שהיה בתחילת הבדיקה.   2ו  1הלא מורשים (סעיפים 

 בקובץ האקסל, יש למלא את טבלת התוים בגיליון "בדיקת הרשאות החות": .5

   טורC    "בשדה    –"כן/לאC5    חות לגורמים לאיש להשיב האם קיימת הרשאה למתן ה

יש לציין האם היו בעלי הרשאה שאים   C6לעיל. בשדה    2ו    1מורשים כמוסבר בסעיפים  

  מורשים בתחילת הבדיקה.

   טורD  –    אם התשובה בטורC   ם מורשים, ישמצאו בעלי הרשאות שאי וכן", היי"

יש לציין את מספר בעלי ההרשאות שאים מורשים בסיום   D5לציין את מספרם. בשדה  

  יש לציין את מספרם בתחילת הבדיקה. D6הבדיקה ובשדה 

   טורE  –  ידי בעלי ה שאות  ריש לציין את מספר הכיסות הכולל למסך מתן החה על 

  .  ובתחילתהבסיום הבדיקה  ;שאים מורשים

  םיסות על ידי בעלי הרשאות שאיבדוח המפורט יש להוסיף טבלת פירוט של מספר הכ

  מורשים:  

  מספר בעלי הרשאות   כמות כיסות למסך מתן החה 

      1גורמים לא מורשים שביצעו כיסה  

    כיסות  2-5גורמים לא מורשים שביצעו  

    כיסות  5-10גורמים לא מורשים שביצעו  

    כיסות  10גורמים לא מורשים שביצעו מעל 
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 בטורים F  עדI מחושבים קיימים שדות בקרה : 

  

ערך בטור זה מציין כי חסרים   –  הכיסות  מספרלא מורשים ולא רשם מספרם או    יש

  , ויש להשלים. Eו   Dתוים בטורים 

  

שמספרם    יש או  הבדיקה  תחילת  לפי  ולא  הבדיקה  בסיום  מורשים   בתחילתלא 

מציין כי קיימת טעות במספר   G6בשדה  ערך    –  בדיקהה  בסיוםמהמצב    מוךהבדיקה  

. לא יתכן שבסיום הבדיקה יהיו בעלי הרשאות שאים Dהגורמים שאים מורשים בטור  

מורשים, אך אין כאלה בתחילת הבדיקה. כמו כן, לא יתכן שמספרם בתחילת הבדיקה 

התראה תופיע בשדה זה גם במקרה שבו צויו בטור   יהיה מוך ממספרם בסיום הבדיקה.

D    בשדה התשובה  אולם  תקיות,  הלא  ההרשאות  במקום    C6מספר  "לא"  ותרה 

  התשובה "כן". 

  

ערך בטור    –  או מספר כיסות לא מורשים  ורשיםלא מורשים ורשם מספר לא מ  אין

  היא לא, אין למלא  Cזה מציין כי קלטו תוים סותרים, ויש לתקן. אם התשובה בטור  

  . Eו   Dתוים בטורים 

  

  , ויש להשלים.Cערך בטור זה מציין כי חסרים תוים בטור  – מולאו התאים לא

  
  

.  

  

   


